
اتالبيانوحمايةالرقميالأمنمفاهيم

:التعليميةالأهداف

الرقميالأمنمفهومعلىالتعرف▪

.وأهميته

.الشائعةالرقميةالمخاطرفهم▪

وقائيةاستراتيجياتمناقشة▪

.الشخصيةالمعلوماتلحماية

للأمناليوميةالممارساتتعزيز▪

.الرقمي



المقدمة

:بسؤالتبدأالمدربة▪

ذهنكفييخطرشيءأولما"▪

"الرقمي؟الأمنكلمةسماععند

أوالسبورةعلىالإجاباتجمع▪

.شارتفلِبورق

=الرقميالأمنأنالتوضيح▪

والاتصالاتالمعلوماتحماية

.الرقميةالمخاطرمنوالأجهزة



الرقميالأمنأساسيات

الرقمي؟الأمنهوما.أ

والأدواتالممارساتجميعهو

خصوصيتناتحميالتي

أوالاختراقمنومعلوماتنا

.الاستغلال



:الشائعةالرقميةالمخاطر.ب

.(Malware)الخبيثةالبرمجيات▪

.(Phishing)الإلكترونيالتصيد▪

.الهويةسرقة▪

.الإلكترونيالابتزاز▪



للأمنالأساسيةالقواعد.ج
:الرقمي

.وفريدةقويةمروركلمات▪

.(2FA)الثنائيةالمصادقة▪

.بانتظاموالأنظمةالبرامجتحديث▪

.عليهاالنقرقبلوالرسائلالروابطمنالتحقق▪

.(المفتوحةالعامةWi-Fiتجنب)الآمنةالشبكاتاستخدام▪



تمرين

"أنفسنا؟نحميكيف"–جماعينقاش



وتلخيصخلاصة

:الأساسيةالنقاطعرضإعادة

المعلوماتحماية=الرقميالأمن▪

.الخصوصية+الأجهزة+

سرقةاختراق،تصيد،:المخاطر▪

.ابتزازهوية،

،2FAقوية،مروركلمات:الوقاية▪

.الروابطمنتحققتحديثات،

:ختاميةرسالة
".أسرنايةوحماحمايتنافيكبيرًافارقاًتصنعلكنهايومية،صغيرةعاداتمنيبدأالرقميالأمن"



:المخرجات

.الشائعةالرقميةبالمخاطروعي▪

.الأساسيةالحمايةأساليبمعرفة▪

.الرقميالأمنلتعزيزيوميةبممارساتجماعيةقائمة▪



ماعيالاجتالتواصلوحساباتالشخصيةالبياناتحماية

.مةمههيولماذاالشخصيةالبياناتبماهيةالمشاركاتتعريف▪

.الإنترنتعلىالبياناتمشاركةعندالشائعةالمخاطرإبراز▪

.الاجتماعيالتواصلحساباتلحمايةعمليةخطواتتقديم▪

.والأمانالخصوصيةإعداداتممارسةمنالمشاركاتتمكين▪

:الأهداف



تفاعليةمقدمة

بياناتإدخالمنكطُلبمرةآخرهيما"▪

تعاملتِِوكيفالإنترنت؟عبرشخصية

"معها؟

للكيوميةبتجربةالموضوعربط:الهدف▪

.مشاركة

:افتتاحيسؤال



يةالشخصالبياناتحماية

البريدالهاتف،رقمالكامل،الاسم▪

.الإلكتروني

.الجغرافيوالموقعالصور▪

.البنكيةوالمعلوماتالمروركلمات▪

الشخصية؟البياناتهيما



:المخاطر

.الهويةسرقة▪

.ثالثةلأطرافالبياناتبيع▪

.الإلكترونيالابتزاز▪



:الحمايةطرق

بشكل(الخاصةالصورالهاتف،رقمالعنوان،)الحساسةالمعلوماتمشاركةعدم▪

.علني

.مروربكلمةوحمايتهاالأجهزةتشفير▪

.عامةWi-Fiشبكاتاستخدامعندالحذر▪



:الاجتماعيالتواصلحساباتحماية

.الحساباتاختراق▪

.الهويةانتحال▪

.التهديدأوالتنمر▪

:المخاطر



:للحمايةعمليةخطوات

.حسابلكلوفريدةقويةمروركلمات▪

.(2FA)الثنائيةالمصادقةتفعيل▪

:الخصوصيةإعداداتمراجعة▪

.المنشوراترؤيةيمكنهمن▪

.صداقةطلباتإرساليمكنهمن▪

.الشخصيةالمعلوماتيرىمنفيالتحكم▪

.المشبوهةالرسائلأوالروابطمنالحذر▪



"حسابيتأمين"–عمليتمرين

:الهدف

إعداداتلفحصعمليتطبيق▪

.والأمانالخصوصية



وتوصياتخلاصة

:الأساسيةالنقاط

.لمالامثلثمينةالشخصيةالبيانات▪

للمخاطرعرضةالتواصلحسابات▪

.نحصّنهالمإذا

والإعداداتالوعيمنتبدأالحماية▪

.الصحيحة

:ختاميةرسالة

".يتشاركأنقبلنفسكفاحميمسؤولية،هيالتواصلوسائلعلىزرضغطةكل"



:المخرجات

.الشخصيةبالبياناتالمرتبطةالمخاطرفهم▪

.الرقميةالحساباتلحمايةعمليةخطوات▪

.والأمانالخصوصيةلإعداداتمباشرتطبيق▪



ديداتللتهالتعرضعندوالإحالةالتبليغآليات

.والمجتمعيةالرقميةالحمايةفيوأهميتهماوالإحالةالتبليغمعنىفهم▪

.(مؤسساتيةمحلية،رقمية،)التبليغوآلياتقنواتعلىالتعرف▪

.الصحيحةالإحالةخطواتوتطبيقتهديدسيناريولمحاكاةعمليةتجربة▪

:التعليميةالأهداف▪



مقدمة

:سؤالاًِتطرحالمدربة

ولأماالإنترنت،عبرلتهديدتعرضتِِلو"▪

."بها؟ستقومينخطوة

السابقةالمشاركاتخبراتمعرفة:الهدف▪

.عليهاالنقاشوبناء



التبليغآليات

عنللإبلاغإبلاغ/Reportزراستخدام▪

.ةالمزيفالحساباتأوالمسيئةالرسائل

.إضافيتواصلأيلمنعالمرسلحظر▪

:الاجتماعيالتواصلمنصاتعلى



:المحليالمستوى

.المختصةالأمنيةالجهاتأوالمجتمعيةالشرطة▪

.النسويةالجمعياتأوالمجتمعيالدعممراكز▪



:المنظماتمستوىعلى

.اجتماعيأونفسيأوقانونيدعمتقدملجهات(Referral)الإحالةآليات▪

.(الجنسيوالاعتداءالاستغلالمنع)PSEAمثلالحمايةسياساتتفعيل▪



الإحالةمفهوم

تسجيلأوالتهديدلإيقافأولىخطوة=التبليغ▪

.الحالة

الخدمةتقدممختصةبجهةالناجيةربط=الإحالة▪

:المطلوبة

.(قانونيةاستشاراتمحامون،)قانونية▪

.(عمدجلساتأخصائيات،)اجتماعيةنفسية▪

.(مساعدةخطوطمأوى،)حمايةخدمات▪

تكونالمعلوماتمشاركة:والأمانالسريةمبدأ▪

.فقطالضحيةبموافقة



تبليغمحاكاة–عمليتمرين

:الهدف

يوسينارتحاكيتفاعليةتجربة

الإنترنتعبرلتهديدواقعي

.ةوالإحالالتبليغآلياتوتطبيق



الخلاصة

.المباشرالتهديدمنيحميالتبليغ▪

لشامدعمعلىالضحيةحصولتضمنالإحالة▪

.(اجتماعينفسي،قانوني،)

يأفيأساسيانعنصرانوالموافقةالسرية▪

.إحالةعملية

المنصات،الأفراد،بينالجماعيالعمل▪

.الحمايةيعززالمحليةوالجهات



:المخرجات

.والإحالةالتبليغبينالفرقفهم▪

.للتبليغالرسميةوغيرالرسميةالقنواتمعرفة▪

.محاكاةتمرينعبرعمليةخطواتممارسة▪



نهايةِاليومِالثاني



شكراِلكم


	الشريحة 1: مفاهيم الأمن الرقمي وحماية البيانات
	الشريحة 2: المقدمة
	الشريحة 3:  أساسيات الأمن الرقمي 
	الشريحة 4: ب. المخاطر الرقمية الشائعة:
	الشريحة 5: ج. القواعد الأساسية للأمن الرقمي:
	الشريحة 6: تمرين
	الشريحة 7: خلاصة وتلخيص
	الشريحة 8: المخرجات:
	الشريحة 9: حماية البيانات الشخصية وحسابات التواصل الاجتماعي  
	الشريحة 10: مقدمة تفاعلية 
	الشريحة 11: حماية البيانات الشخصية
	الشريحة 12: المخاطر:
	الشريحة 13: طرق الحماية:
	الشريحة 14: حماية حسابات التواصل الاجتماعي: 
	الشريحة 15: خطوات عملية للحماية:
	الشريحة 16: تمرين عملي – "تأمين حسابي"
	الشريحة 17: خلاصة وتوصيات
	الشريحة 18: المخرجات:
	الشريحة 19:  آليات التبليغ والإحالة عند التعرض للتهديدات 
	الشريحة 20: مقدمة 
	الشريحة 21: آليات التبليغ 
	الشريحة 22: المستوى المحلي:
	الشريحة 23: على مستوى المنظمات:
	الشريحة 24: مفهوم الإحالة
	الشريحة 25: تمرين عملي – محاكاة تبليغ 
	الشريحة 26: الخلاصة 
	الشريحة 27: المخرجات:  
	الشريحة 28: نهاية اليوم الثاني  
	الشريحة 29: شكرا لكم

